涉密计算机系统口令字使用管理指南

(1992年10月17日国家保密局印发  国保〔1992〕50号)

计算机、外设、辅助硬设备和软件构成计算机系统。系统可以是单台计算机，可以是由单台计算机和多个终端构成的多用户系统，也可以是几台计算机相互连接的局域网，还可以是由几台计算机用通信线路相互连接的远程通信网等。

具有口令字功能的计算机系统处理国家秘密信息，必须使用口令字对用户的身份验证和确认，使用单位要有专职或兼职系统保密员，负责日常的口令字管理工作。

一、系统保密员

负责给新增加的用户分配初始口令字；指导用户正确使用口令字；检查用户使用口令字情况；帮助用户开启被锁定的口令字，对非法操作及时查明原因；解决口令字使用过程中出现的问题；协助用户保护国家秘密不受侵害；定期向主管领导和单位保密机构汇报口令字使用情况和需要解决的问题。

二、口令字的生成

要确保生成的口令字的随机性。在口令字生成算法中，如果用伪随机数发生器，输入数据可由系统时钟、系统寄存器、日期和时间等演变而来，其输出必须是完全不可预测的。输出的每位比特都应是全部输入比特的函数。

因随机选择的口令字用户一般难以记住，最好采用机器生成的可拼读的口令字或由单词连接而成的口令字，以便用户使用和记忆。

采用口令字自动输入卡的办法既可满足每次口令字不同，用户也不必记忆口令字。

口令字的长度要根据计算机系统处理国家秘密信息的密级决定。涉及国家绝密级信息的口令字不应少于十二个字符(或六个汉字)；涉及国家机密级信息的口令字不应少于十个字符(或五个汉字)；涉及国家秘密级信息的口令字不应少于八个字符(或四个汉字)。

三、口令字的更换

一个口令字使用时间越长，泄露的机会越大，因而必须定期更换口令字。口令字的最长使用时间不能超过一年，在涉密较多、人员复杂、保密条件较差的地方应尽可能缩短口令字的使用时间。当口令字使用期满，计算机系统应将该口令字锁定，待更换新的口令字后，用户才能访问系统。

系统保密员和用户必须有能力更改口令字。当口令字使用期满、被其他人知悉或认为口令字不保密时，系统保密员和用户均可按照口令字更改程序变换口令字。

用户应在保密条件下进行口令字更换操作。

四、口令字的存储

对口令字数据库的访问和存取必须加以控制，以防止口令字被非法修改或泄露。

当系统提供的访问和存取控制机制不够完善时或机制虽然完善，但可能出现系统转储等情况时，应对存储的口令字加密。

口令字的密级与系统处理国家秘密信息的密级相同。

五、口令字的使用

若采取人工输入口令字方式，用户应记住自己的口令字，不应把它记载在不保密的媒介物上，严禁将口令字贴在终端上。输入的口令字不应显示在显示终端上。

用户第一次进入计算机系统的口令字(初始口令字)由系统保密员提供，进入计算机系统后用户实际使用的口令字应由用户自己设置。

用户应认真输入自己的口令字，当输入三次口令字都失败后，应检查自己操作是否正确，如果操作没有错误，应向系统保密员报告，由系统保密员负责查处。当连续失败五次后，系统自动将该口令字锁定。

六、口令字的检查监督

计算机系统应对口令字的使用和更换情况进行审计跟踪，内容包括进入系统成功与不成功的情况、口令字更改成功等情况；每种情况都应记录日期、时间、用户识别符和终端识别符。

用户一旦进入系统成功，立即会得到系统如下提示：该用户上一次进入系统的日期、时间以及所用终端；从上一次进入系统以来，有几次试图进入系统而未获成功。

在一个访问端口或在同一个用户识别符上连续五次使用无效口令字企图进入系统时，系统报警，自动将该正确的口令字锁定。

将用户输入不正确口令字的响应延时三十秒到一分钟，当第一次试图进入系统不成功，则在准许下一次进入系统之前需要一定时间间隔，利用这种方法来限制非法用户对口令字的试猜次数。
